=== Harbour
=mm Energy

I N
ZWEI-FAKTOR-AUTHENTIFIZIERUNG IM COUPA SUPPLIER PORTAL

Coupa Supplier Portal (CSP) — Kurzanleitung

Version 1.0 (August 2023)

1. Allgemeine Informationen

Um zu gewahrleisten, dass lhre Daten sicher sind, hat Coupa eine Zwei-Faktor-
Authentifizierung (2FA) fur alle sensiblen Daten eingefiihrt.

Um die Sicherheit lhrer Zahlungseinstellungen in Coupa zu erhéhen, ist die Zwei-Faktor-
Authentifizierung bei sensiblen Daten und/oder Kontoaktualisierungen zwingend zu
verwenden, z.B. bei Anderungen beziigliche Ihres Rechtstragers, Uberweisungs- und
Bankkontoinformationen.

Melden Sie sich bei Ihrem CSP-Konto an und wahlen Sie aus dem Dropdown-Meni lhres
Benutzernamens "Kontoeinstellungen" aus:

€ @ supplier-testcoupahost.com/home/ B aww o xd
£,coupa supplier portal ESTRIENEW~ | BENACHRICHTIGUNGEN B3 HILFE -

e Profil Bestellungen Servi kumente

ation

Uberpriifen Sie Ihr Konto

Sle haben uns um Hilfe bel der Ausweitung Ihres Geschafts gebeten. Wir nehmen dies zur
Kenntnis und bleten Ihnen weitere Moglichkeiten, dies In der Coupa-Community zu tun.

& Neu: Lluswe Habate fir Ihe Uniemenmen als Dank dai0r, dass Sio Milghod dor Coupa Community sind_ X

Aktion erforderlich: Varvolistandigan Sia Ihr Profil, um schneller bezahit und gefunden zu werdsn AnkOndigungen  ame snzsigen o)
Weiterfuhrende Informationen

Promfertschrt Letzts Aktualisierung sy S 0aren Mit einem Klick e mzeigen

- 24% abgeschiossen () 7 Tage vor L

«¥ sparen Sie ab sofort Kosten!
Enldecken Sie axklusive Coupa Community-Angabole

Profiliibersicht fur Ihr Untemehmen

Dies ist ein Beispiel nur zur Veranschaulichung
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2. Durchfiihrung der Zwei-Faktor-Authentifizierung

Klicken Sie auf der linken Seite in ,Mein Konto“ auf ,Sicherheit und Zwei-Faktor-
Authentifizierung®.

£3coupa supplier portal TESTRIGNEW~  BENACHRICHTISUNGEN @) | HILFE

Profil  Bestellungen  Service-eitdokumente  ASN  Rechnungen  Kataloge  Unternchmensleistung  Beschaffung  Add-ons

Konfiguration

Mein Konto Einstellungen

Instung Benutzerinformationen

“Vomname Test R30 Maw

* Nachname  Supplis
*E-Mail | opswd+1B@sccenlune.com
Abteilung ~

Rolle -~

Dies ist ein Beispiel nur zur Veranschaulichung

Es wird ein Pop-up-Fenster angezeigt, in dem Sie informiert werden, auf welche Art die ,Zwei- Faktor-
Authentifizierung® durchgefiihrt werden kann. Entweder per App Uber z.B. Google Authenticator
oder per SMS auf ein Mobiltelefon.

& supplier-test.coupahost com/users/security_settings & a =2 w

Zwei-Faktor-Authentifizierungs-App

Merwenden Sie Ihr Kennwort und Ihr Tleton, um unberechbigte Benutzer von Ihrem Konto femzuhalten. Hichten S mit diesen drel
sinfachan Schriten lhre Ziwei-Faktor-Authenifizierungseades sin. Sis werden nur sinmal alle 30 Tage ader wenn Sie versuchen, sich von
e underen Compuler s Jden, sufwlordert, Ihie Vlidi incugeben

Nutzen Sie Ihre Bevorzugte Authentfimenngs-App, de Ober den
Agp Store Ihres Mcbiteletons erhaltich st Baispisls snd
"Googhe Authenificator” und "Authy®

Heannen Sie desen GA- Gode i der AUthenti Pienings-Anp

Geben Sie den sectsstelligen Vaidisrungstode em, den Sie
uber die Aulhenbilizerungs App aul e Mobikgst sstalion
Falls Sie ING Wamalnfon veraren osee die App gelnacht Nanen,
werwenden Sie zur Anmeldung einen Hackup-Code

Two tactor code

Coce

Dies ist ein Beispiel nur zur Veranschaulichung

Fur jede Option, die Sie als Authentifizierungsmethode verwenden mdchten, markieren Sie das Kastchen
neben Aktivieren und Coupa wird Sie durch die Schritte zur Aktivierung fihren.
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Entscheiden Sie sich zunachst, wann die Zwei-Faktor-Authentifizierung gelten soll und setzen Sie
anschlieBend den Haken fiir die Durchfiihrung mittels App oder SMS.

Mein Konto sicherheit und Zwei-Faktor-Authentifizierung

Zwei-Faktor-Authentifizierung

Einstellungen

O Deaktiviert

@ Nur fur Zahlungsanderungen aktivieren (erforderlich zum Andem von Gesellschaft oder Zahlungsempfanger)

© Fur Kontozugriff (Anmeldung) und Zahlungsanderungen aktivieren
Per Authentifizierungs-App Deskiviert

[ Aktivieren Per Authentifizierungs-App aus lhrem Mobiltelefon-App-Store

Per SMS Deaxwiert

[ Aktivieren Ein Code wird per SMS an Ihre Mobilnummer versendet. Geben
Sie den Prifcode ein, wenn Sie dazu aufgefordert werden, und
wahlen Sie OK. Es fallen SMS-Gebuhren an

Dies ist ein Beispiel nur zur Veranschaulichung

Bei der SMS-Authentifizierung wird ein Pop-up-Fenster zur Uberpriifung der Telefonnummer angezeigt:

Mobiltelefonnummer tberprifen

Zur Aktivierung der Zwei-Faktor-Authentifizierung per SMS wird ein Code an lhre
Mobiltelefonnummer gesendet. Geben Sie bei entsprechender Eingabeaufforderung den
Bestatigungscode ein und wahlen Sie OK.

Mobiltelefon +1201-555-5555

Abbrechen m

Dies ist ein Beispiel nur zur Veranschaulichung

Tragen Sie lhre Telefonnummer inkl. dem Landercode ein und klicken Sie auf Weiter. Es wird ein
Verifizierungscode an die von lhnen hinterlegte Telefonnummer gesendet.

Zwei-Faktor-Authentifizierung

Geben Sie den Validierungscode ein, den wir an +40736114243 gesendet

haben.

Abbrechen Code erneut senden m

Dies ist ein Beispiel nur zur Veranschaulichung

Geben Sie den Code ein und klicken Sie auf ,OK".
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Es werden Backup-Codes zum Speichern bereitgestellt. Wahlen Sie ,Drucken® oder
.Herunterladen®“. Die Wiederherstellungscodes werden heruntergeladen und die ,Zwei-Faktor-

Authentifizierungs-App“ wird aktiviert.

Backup-Codes speichern

Backup-Codes sind die einzige Mdaglichkeit, den Zugriff
wiederherzustellen, wenn Sie nicht mehr auf lhr
Authentifizierungs-Telefonnummer oder -App zugreifen

konnen.

Bewahren Sie diese Daten an einem sicheren, aber
zugéanglichen Ort auf.
K10row CVE1RA

eBNhgQ 2H-u9A
wcGMBA 953DZg

Sie kdnnen jeden Backup-Code nur einmal
verwenden

Diese Codes wurden am May 26, 2023 genernert.

Dies ist ein Beispiel nur zur Veranschaulichung

Nach erfolgreicher Aktivierung wird eine Bestatigungs-E-Mail versandt.

Mein Konto sicherneit und Zwei-Faktor-Authentifizierung
Einstoliungen Zwei-Faktor-Authentifizierung
Benachrichtigungseinstellung - @ Nur fur Zahlungsanderungen aktivieren (erforderlich zum Andern von Geselischaft oder Zahlungsempfanger)

© Fur Kontozugriff (Anmeldung) und Zahlungsanderungen aktivieren

Per Authentifizierungs-App Desiiviert

") Adivieren  Per Authentifizierungs-App aus Ihrem Mobiltelefon-App-Store

Per SMS Axuvient
Aktiviert 1 Ihre Mobilnummer
n S
SMS
+40736114243 Telefonnummer andem
Recovery-Codes anzeigen Recovery-Codes wiederherstellen

Dies ist ein Beispiel nur zur Veranschaulichung



